URLA BELEDIYESI
BiLGi GUVENLIGI POLITIKALARI

YONERGESI

BIiRINCi BOLUM
AMAC,KAPSAM,DAYANAK,TANIMLAR
Amac

MADDE 1- (1) Bu yonergenin amaci; Urla Belediyesi tarafindan kullanilan biligim
sistemlerinin etkin, yerinde ve verimli kullanimimm saglamak, tiim bilgisayarlarin,yardimci
donanimlarm ve diger bilgi sistemlerinin giivenli bir sekilde caligmasini temin etmek, ag
kaynaklarindan en yliksek seviyede yararlanmak, ag kaynaklarinin giivenligine yonelik genel kurallari
belirlemek, bilgi paylasimi ve giivenligi konularinda tedbir almak, kisisel verilerin ve kurum
bilgilerinin gizlilik, biitiinlik ve erisilebilirligine kars1 kasitli ya da kazayla olusabilecek tehditler i¢in
tedbir almaktir.

Kapsam

MADDE 2- (1) Bu yonerge, Urla Belediyesine ait bilisim sistemlerini kullanan ¢alisanlar ile
kendilerine herhangi bir nedenle bilisim sistemlerini kullanma yetkisi verilen misafirlerin bilgi
sistemleri kullanimina yonelik kurumsal ve kisisel bilgi giivenligi, ilke, standart ve kurallarini
kapsamaktadir.

Dayanak

MADDE 3- (1) Bu yénerge,5237 sayih Tiirk Ceza Kanunu’nun, Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar ile ilgili maddeleri; Bilisim Alaninda Suglar ile ilgili maddeleri, 6698 Kisisel
Verilerin Korunmasi Kanunu, 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 20.07.2008 tarih ve 26942
sayili Resmi Gazetede yayimlanan Elektronik Haberlesme Giivenligi Yonetmelik, 01.11.2007 tarih ve
26687 sayili Resmi Gazetede yayimlanan internet Toplu Kullanim Saglayicilar1 Hakkinda Y&netmelik
hiikiimlerine dayanilarak hazirlanmistir.

TANIMLAR

MADDE 4- Bu Yonetmelikte gegen;

1) Kurum: Urla Belediye Baskanligini,

2) Kullanict: Internet erisimi, Belediye otomasyon Programlari vb. kurum ag kaynaklarina
erisim yetkisi bulunan bilgisayar kullanicisini,

3) Internet: Birgok bilgisayar sistemini birbirine baglayan diinya c¢apinda yaygm olan ve
stirekli biiyliyen iletisim agin,

4) Web tarayici (Browser): Internet sayfalarmi gériintiilemek igin kullanilan program,



5) Protokol: Bilgisayarlarm internet iizerinden nasil iletisim kuracagimi belirleyen kurallar
setini,

6) indirme (Download): Internetten veya herhangi bir uygulamadan yapilan bilgi transferini,

7) Sunucu: Istemci bilgisayarlardan gelen taleplere hizmet veren ana bilgisayari,

8) Istemci: Sunucularin verdigi hizmeti alan personel bilgisayarlarini,

9) Bilisim Cihazlar1: Bilgisayar (tasinabilir, masaiistii, tablet, PDA), yazici, tarayici, fotokopi,
faks, telefon, santral, vb.

10) Sifreleme/Parola: Bilgiyi gizli bir sifre veya anahtar olmadan okunamayacak (desifre
edilemeyecek) bir kod haline getirme iglemini,

11) Viris: Viriis, herhangi bir bilgisayara degisik yollarla girebilen ve bu bilgisayarlarda
istenmeyen sonug ve zararlara yol acan programlari,

12) Dosya: Herhangi bir kayit ortaminda saklanan kayitlar toplulugunu,

13) Gizlilik: Bilginin yetkisiz kisilerce erisilememesidir. Bilginin yetkisiz kisilerce agiga
cikarilmasiin engellenmesidir.

14) Bitinlik: Bilginin dogrulugunun ve tamliginin saglanmasidir. Bilginin igeriginin
degistirilmemis ve hicbir boliimiiniin silinmemis ya da yok edilmemis olmasidir. Kazara veya kasith
olarak bilginin bozulmamasidir.

15) Erisebilirlik: Bilginin her ihtiya¢ duyuldugunda sadece erisim yetkisi olanlar tarafindan
kullamima hazir durumda olmasi demektir.

IKINCI BOLUM
Elektronik Haberlesme, Bilgi Giivenligi ve Bilgi Sistemlerinin Genel Kullanim
Politikalar

MADDE 5- BILGI SISTEMLERI GENEL KULLANIM KURALLARI

1) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, kurum
bilinyesinde olusturulan tiim veriler, tiim bilgisayarlar ve bilisim sistemleri kurumun miilkiyetindedir.

2) Kullanicilar bilgi sistemlerini kigisel amaglar igin kullanmamalidir. Bu konuda ilgili kurallar
dikkate alinmalidir.

3) Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali ve kopyalanmamalidir.
Kullanicilarin  tamami  kullanimlarina tahsis edilen cihazlarin ve sistemlerin giivenliginden
sorumludurlar. Kurum bilgisayarlarinda portable isletim sistemi, program, oyun vb.. yazilimlar ve
lisansiz crack yazilimlar barmdirilmamalidir ve kullanimamalidir. Aksi durumda olusacak tiim
sorumluluklar bu tiir islemleri gerceklestiren personellere aittir.

4) Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki
kullanicilar tarafindan aga baglh cihazlar {izerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri
gibi ayarlar degistirilmemelidir.

5) Bilgisayarlara lisanssiz program yiiklenmemelidir.

6) Kullanic1 bilgisayarlarinda resmi belgeler veya ¢alismalar haricinde dosya
bulundurulmamalidir.

7) Sistem ve Giivenlik Yoneticilerinin bilgisi ve onayr olmayan higbir cihaz ag sistemine
alinmamalidir.

8) Tium kullanicilar kendilerine tahsis edilen bilgisayarlarin giivenliginden sorumludurlar.
Kullanic1 hatas1 veya ihmali neticesinde ortaya ¢ikabilecek kuruma veya kisiye yonelik saldirilardan
kullamcilar sorumludurlar.



9) Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Antiviriis yazilim1
bulunmayan yada {izerinde bulunan antiviriis programi uzun siiredir giincellenmeyen kullanicilar bu
durumu ivedi olarak Bilgi Islem Miidiirliigiine bildirmek durumundadir. Bu bilgisayarlar iizerinden
kaynaklanabilecek kuruma yada kisiye yonelik saldirilardan sistemin sahibi sorumludur.

10) Personel bilgisayar yer degisimleri Bilgi Islem Miidiirliigiinden gelen izin sonrasi
gerceklesecektir, izinsiz yer degisimleri kesinlikle gerceklesmeyecektir. Izinsiz yer degisimleri tutanak
alta alinip, cezai islem baglatilacaktir.

11 ) Birimlerden format atilmasi sebebiyle alinan veya gonderilen bilgisayarlar igerisinde
bulunan ve séz konusu bilgisayarin kullanicis1 tarafindan konumlar1 belirtilen veriler Miidiirliik
personeli tarafindan yedeklenecektir. Kullanic1 tarafindan dogru konumu belirtiimeyen ve
yedeklenemeyen verilerin kaybolmast durumunda sorumluluk séz konusu bilgisayarm kullanicisina
aittir.

13) Kurum ag sisteminde yer alan tim bilisim cihazlarina teknik destek verilmekte olup
Midirligiin bilgisi disinda yetkisiz kisiler tarafindan bilisim cihazlarma teknik destek verilmemeli
veya bakim-onarim-degisiklik yapilmamalidir.

MADDE 6- Elektronik imza politikasi

1) Kullanicilar sahip olduklari elektronik imzanin ve pin sifresinin baskalari tarafindan
kullanilmasina izin verdikleri/paylastiklart durumlarda haklarinda olusacak hukuki ve idari
sonuglari kabul etmis sayilirlar.

2) Kullanicilar elektronik imzalari veya cihazlar1 kayboldugunda/¢alindiginda konuyu
Midiirliige bildirmekle ve en kisa siirede yenisini temin etmekle yiikiimliidiirler.

3) Yeni kullanicilar (adlarina elektronik imza gelmemis olanlar), elektronik imzalar1
kaybolmus, calinmis veya cihazlar1 arizalanmus olanlar hari¢ tiim kullanicilar elektronik
imzalarimi sistemde kullanmak zorundadirlar.

4)Kullanicilar Elektronik Imza kullanim siirelerini kendileri takip etmek ve bitim siiresine 3 ay
kala yenilenmesi icin Bilgi Islem Miidiirliigii’ne basvuru yapmalar1 kendi sorumluluklarindadir.

MADDE 7- E-POSTA KULLANIM KURALLARI

1) Kullanic1 hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

2) Urla Belediyesine ait “gizlilik” igeren bilgiler e-posta ve eklerinde bulunmamali, mail
gonderilen kigilere ait iletisim bilgileri yeterince kontrol edilmeden Belediyeye ait is ve islemleri
kapsayan e-postalar génderilmemesine 6zen gosterilmelidir

3) Kullanici tarafindan kurumun e-posta sistemini taciz, suistimal veya herhangi bir sekilde
alicinin haklarmna zarar vermeye yonelik 6geleri iceren mesajlar gonderilmemelidir. Bu tiir 6zelliklere
sahip bir mesaj alindiginda Bilgi islem Miidiirliigiine haber verilmelidir.

4) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yamt yazilmamaldir.

5) Kullanici, e-posta ile uyumlu olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi,
fikri miilkiyet igeren malzeme vb.) gondermemelidir.

6) Kullanici e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu
kabul edip; sug teskil edebilecek tehditkar, yasadisi, hakaret edici, kiifiir ve iftira iceren, ahlaka aykiri
mesajlart yollamaktan sorumludur.

7) Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolalarinin kirildigim fark ettigi andan itibaren Bilgi
Islem Miidiirliigii’ne haber vermelidir

8) Kullanici, kurumsal e-postalarinin, kurum disindaki sahislar ve yetkisiz gsahislar tarafindan
goriinmesini ve okunmasini engellemelidir.



9) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru
oldugu diisiiniilen e-postalar Bilgi islem Miidiirliigii’ne haber verilmelidir

10) Kurum disindan giivenliginden emin olunmayan bir bilgisayardan web posta sistemi
kullamlmamalidir.

11) Elektronik postalarm sik sik gézden gegirilmesi, gelen mesajlarin uzun siireli olarak genel
elektronik posta sunucusunda birakilmamasi ve bilgisayardaki kisisel klasorler olusturulup bu
klasorlere aktarilmasi gerekmektedir.

12) Kurumdan ayrilan yada emekli olan personel kurumsal e-posta sistemini kullanamaz. Bu
gibi durumlarda ilgili birim ayrilan personelin ismini Bilgi islem Miidiirliigiine ivedi olarak bildirip bu
personele ait tiim yetkilerin ve erisimin kapatilmasini istemek zorundadir. Aksi durumunda dogacak
tiim mesuliyetlerden ilgili birim miidiirleri sorumlu olacaklardir.

MADDE 8- PAROLA GUVENLIGI KURALLARI

1)Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) ve kullanici
hesaplarina ait parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.) en geg 3 (li¢) ayda bir
degistirilmelidir

2) Parolalar e-posta iletilerine , web tarayicisi veya herhangi bir elektronik forma
eklenmemelidir ve otomatik parola animsama segenekleri isaretlenmemelidir.

3) Kullanici, parolasini bagkast ile paylasmamali, kagitlara ya da elektronik ortamlara
yazmamasi konusunda bilgilendirilmelidir.

4) Her hangi bir kisiye telefonda parola verilmemeli ve paylasiimamalidir

5) Sifreler isten uzak olundugu zamanlarda is arkadaslarina verilmemelidir.

6) Biitiin kullanicilar, mutlaka kendilerine ait "Kullanic1 Adi" ve "Sifre"sini kullanmalidir.
Kurum ¢alisaninin kullanici adi ile yapilan islerdeki tiim sorumluluk kullanici adi kullanilan kurum
calisanina ait olacagindan hi¢bir kullanici kendi kullanict ad1 ve sifresini bagkalari ile paylasamaz.
Kendisi tarafindan kullanilmakta iken, calismaya gecici olarak ara verdigi durumlarda da baskasi
tarafindan kullanilmamasi i¢in gereken onlemleri alacaktir

7) izne ayrilan, isten ayrilan veya gérev yeri degisen personeller mutlaka bilgi islem
miidiirliigiine bildirilecektir. Bildirilmemesi durumunda yasanacak tiim sorumluluklar personelin
midiirligiine aittir.

MADDE 9- ANTIVIRUS KURALLARI

1) Kurumun tiim istemcileri ve sunucular1 antiviriis yazilimina sahip olmalhidir.

2) Kullanici hig bir sebepten dolay1 antiviriis yazilimimni bilgisayarindan kaldirmamali veya
servislerini durdurmamalidir.

3) illegal yollar ile kurum anti viriis sistemini ve UTM sistemini atlatacak yontemler kesinlikle
yasaktir. Tespit edilmesi durumunda gerekli hukuki siire¢ baslatilacaktir.

4) Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

5) Optik Medya ve harici veri depolama cihazlar1 Anti-viriis kontroliinden gegirilmelidir.

6) Aga bagl olan kurum igerisindeki biitiin bilgisayarlarda Kurumun lisansl anti-viriis
yazilimi yiiklii olmalidir ve merkezi olarak giincellenmelidir. Uzerinde her hangi bir anti-viriis
yazilimi bulunmayan bilgisayarlar Bilgisayar agina kesinlikle baglanmamalidir.

MADDE 10- INTERNET ERiSiM VE KULLANIM KURALLARI

1)Kurumun bilgisayar agi, erisim ve icerik denetimi yapan ag giivenlik duvar(lar)1 tizerinden
internete ¢ikmalidir. Kurumun kurallart dogrultusunda igerik filtreleme sistemleri kullanilmalidir.
Kurum is ve islemleri digindaki istenmeyen siteler ve kategoriler (pornografi, oyun, kumar, siddet
iceren vs.) yasaklanmalidir.



2) Kurum aglari kullanilarak is ile ilgili olmayan sitelerde gezinilmemelidir. Internet {izerinden
TV, radyo ve video izlenmemeli/dinlenmemelidir. Bu konudaki tiim sorumluluk kullaniciya aittir. Is
ile ilgili olmayan (miizik, video dosyalar1 vs.) dosyalar gonderilmemeli ve indirilmemelidir. Bu
konudaki tiim sorumluluk kullaniciya aittir.

3)Kurumda e-posta,internet vb. varliklari kullanilarak hicbir platforma yorum yazilamaz,goriis
bildiremez.s ile ilgili olmayan (miizik,video dosyalar1) yiiksek hacimli dosyalar géndermek(upload)
ve indirmek(download) yasaktir.

4) Internet {izerinden radyo dinlenilmesi, tv seyredilmesi, film, goriintiilii iletisim kurulmasi
veya on-line kamera ¢aligan web sitelerine girilmesi mevcut bant genisligini dolduracagindan yasaktir.

5) Korsan Yazilimlar ile giivenlik duvarmi agmaya c¢aligmak sugtur ve kullanilamaz. Biitiin
sorumluluk kullaniciya aittir. IP degistirmeye, Proxy kullanmaya yonelik programlarin kurulmasi veya
kullamlmas1 yasaklanmigtir. Kurumsal ag tizerindeki paketleri yakalama, izleme, degistirme, ip
(internet protokol numarasi) degistirme, msn dinleme vb. islemleri gergeklestirmeye yonelik
programlar kullanilamaz, islem yapilamaz.

6) Kurum web uygulamalarinin internet erisimlerinin hizli olmasi amaciyla resmi siteler
haricindeki (gov.tr, edu.tr vb. resmi uzantil) sitelere Midiirligimiizce gerekli gorildiigiinde kisitlama
getirilecektir.

7) Igerik filtreleme sistemince engellenmis, kelime bazli engellenen (resmi internet
siteleri hari¢) sitelere erisimin agilmasi i¢in sozlii talepte bulunulamaz.

8) internet trafigi, 5651 sayili Kanuna uygun sekilde izlenebilmelidir

MADDE 11- SUNUCU GUVENLIK KURALLARI

1) Kurumda bulunan sunucularin yénetiminden, ilgili sunucuyla yetkilendirilmis personel(ler)
sorumludur.Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, glincellemeleri sadece
sorumlu personel(ler) tarafindan yapilmalidir.

2) Sunucu lizerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve anti-viriis vb.
koruma amacli yazilimlar siirekli glincellenmelidir. Anti-viriis ve yama gilincellemeleri otomatik olarak
yazilimlar tarafindan yapilmalidir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, 6nce
degisiklik yonetimi kurallar1 cergevesinde, bir onay ve test mekanizmasindan gegirilmeli, sonra
uygulanmalidir. Bu ¢alismalar i¢in yetkilendirilmis personel olmahidir.

3) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

4) Sunucular elektrik, ag yapisi, sicaklik ve nem degerleri diizenlenmis tavan ve taban
giiclendirmeleri yapilmig ortamlarda bulundurulmalidir.

5) sunucu back up lar1 periyodik olarak alinmali ve saklanmalidir.

6) Sunucu odas1 7/24 giivenlik kamerasi ile kayit altina alinmalidir ve yetkisi olmayan
kisilerin odaya girmesi yasaktir.

7) Sistem odasinda gii¢ kaynag1 bulundurulmali ve elektrik kesintisine karst 6nlem alinmalidir.

CESITLi HUKUMLER —- HUKUM BULUNMAYAN HUSUSLAR
MADDE 12- Bu Yo6nergede hiikiim bulunmayan hususlarda ilgili diger mevzuat
hiikiimlerine gore islem yapilir.

Yiiriirlik
MADDE 13-Bu Yo6nerge onaylandig: tarihte yiiriirliige girer.

Yiiriitme
MADDE 14- Bu Yonerge hiikiimlerini Urla Belediye Baskani yiiriitiir



